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Cisco Discovery Protocol (CDP): Es una herramienta de descubrimiento de red, que 
ayuda a los administradores e ingenieros de red a identificar los dispositivos vecinos de 
Cisco, particularmente aquellos que ejecutan protocolos transparentes de capa inferior. 
 
DHCP (Dynamic Host Configuration Protocol): Es un protocolo de administración de 
red utilizado para asignar dinámicamente una dirección de Protocolo de Internet (IP) a 
cualquier dispositivo o nodo en una red para que puedan comunicarse mediante IP. 
 
HTTP: Hypertext Transfer Protocol: Proporciona un estándar de protocolo de red que 
los navegadores web y los servidores usan para comunicarse. Puedes ver HTTP todos 
los días porque cuando visitas un sitio web, el protocolo está escrito directamente en la 
URL. 
 
OSPF: Open Shortest Path First (OSPF), Primer Camino Más Corto, es un protocolo de 
red para encaminamiento jerárquico de pasarela interior o Interior Gateway Protocol 
(IGP), que usa el algoritmo SmoothWall Dijkstra enlace-estado (Link State 
Advertisement, LSA). 
 
NAT: Permite comunicar redes distintas transportando información mediante paquetes 
a través del Router sin importar la clase del paquete. 
 
RIP: Routing Information Protocol: Es un protocolo de vector distancia que utiliza el 
conteo de saltos como su métrica principal. RIP define cómo los routers deben 
compartir información cuando mueven el tráfico entre un grupo interconectado de redes 
de área local (LAN). 
 
Router: Es un dispositivo que proporciona conectividad a nivel de red o nivel tres en el 
modelo OSI. Su función principal consiste en enviar o encaminar paquetes de datos de 
una red a otra, es decir, interconectar subredes. 
 
SFTP: SSH File Transfer Protocol: para transferencias de archivos seguras. Existen 
programas de línea de comandos y GUI que admiten SFTP, incluidos Rad SFTP 
basado en Java y MacSFTP para Mac OS. 
 
Switch: es el dispositivo analógico que permite interconectar redes operando en la 
















Comprender de manera clara y precisa la importancia de las telecomunicaciones en 
nuestro mundo moderno y la importancia en el desarrollo de las nuevas tecnologías e 
implementación de redes LAN/WAN basados en los conocimientos ofrecidos por la 
Universidad Nacional Abierta y a Distancia bajo el convenio con la plataforma CISCO 
Networking Academy puesto como diplomado y opción de grado para el programa de 
Ingeniería de Sistemas como “Diseño Y Solución De Dos Estudios De Caso Bajo El Uso 
De Tecnologías Integradas Lan / Wan Desde Cisco”. 
 
Este desarrollo estará repartido en dos módulos CCNA II hasta el diseño e 
implementación de subredes de menor a mayor complejidad, y el segundo ”Routing 
Protocols and Concepts”, es más especializado, orientado a la conceptualización, 
configuración y resolución de problemas de protocolos de enrutamiento de tipo vector 
distancia y estado de enlace esto con el fin del uso práctico, y entender el funcionamiento 
de cómo se mueve la información a través de las redes de información, son algunos de 
los alcances obtenidos más importantes, logrados en el desarrollo del curso, y será 













Understand clearly and precisely the importance of telecommunications in our modern 
world and the importance in the development of new technologies and implementation 
of LAN / WAN networks based on the knowledge offered by the National Open and 
Distance University under the agreement with the platform CISCO Networking Academy 
placed as a diploma and degree option for the Systems Engineering program as "Design 
And Solution Of Two Case Studies Using The Use Of Integrated Technologies Lan / 
Wan From Cisco". 
 
This development will be divided into two CCNA II modules until the design and 
implementation of subnets from low to high complexity, and the second "Routing 
Protocols and Concepts", is more specialized, oriented to the conceptualization, 
configuration and resolution of routing protocols problems distance vector type and link 
state this for the purpose of practical use, and understanding the operation of how 
information moves through information networks, are some of the most important 
achievements obtained in the development of the course, and it will be shown 











Las redes de datos en nuesro entorno la usamos para aprender, jugar y trabajar varían 
desde pequeñas redes locales hasta grandes internetworks globales. En el hogar, un 
usuario puede tener un router y dos o más computadoras. En el trabajo, una organización 
probablemente tenga varios routers y switches para atender las necesidades de 
comunicación de datos de cientos o hasta miles de computadoras. 
 
La universidad nacional abierta y a distancia UNAD han realizado preparaciones para los 
estudiantes de pregrado el Diplomado de profundización cisco (Solución de dos 
Escenarios presentes en Entornos Corporativos bajo el uso de Tecnología Cisco), como 
una opción de grado. Gracias a esto encontraremos temas como la configuración de 
protocolos como RIPv2, OSPFv2, OSPFv3, DHCPv4 y DHCPv6 en switches y routers, 
diseñar e implementar NAT dinámicas y estáticas, listas de acceso bajo los protocolos 
IPv4 y IPv6, entre otros temas de gran calidad para reforzar nuestros conocimientos en 
networking. 
 
Se procedera con la configuración de un servidor DHCP, el cual es un protocolo de 
difusión que trabaja de forma predeterminada en donde sus paquetes no pasan a través 
de enrutadores. Un agente de retransmisión DHCP recibe cualquier difusión DHCP de la 
subred y la reenvía a la dirección IP especificada en una subred distinta. 
 
Debemos tener presente que, para el desarrollo de estas actividades, es clave el uso de 
una herramienta de simulación, conocida como Packet Tracer o GNS3, además de 
simular y la creación de una red, nos ayudara a planear para así descubrir posibles 
errores en las prácticas reales de estas clases de actividades, ya como sabemos esta 
herramienta es un material educativo como corporativo que contiene los protocolos y 

















9.1 OBJETIVO GENERAL 
 
Enfocarnos en los principios básicos de Routing and Switching basado me en el apoyo 
de herramientas que permitan dar solución a los problemas de Networking planteados 
por ejemplo enrutadores, RIPv2, OSPF, LAN Virtuales y enrutamiento entre VLAN 
utilizando direccionamiento IPv4 e IPv6. 
 
9.2 OBJETIVOS ESPECÍFICOS 
 
 Realizar configuraciones en el Router CISCO, del protocolo de enrutamiento, 
Vlans, contraseñas de acceso, configuración de los GgigaEthernet y dispositivos 
implementados etc 
 Realizar configuraciones en las IPv4 DHCP para VLAN mencionadas del 
protocolo de enrutamiento y NAT en dispositivos de comunicación. 
 Realizar configuraciones de los dos switch´s, del protocolo de enrutamiento, 
Vlans, contraseñas de acceso 
 Utilizar la herramienta de simulación Packet Tracer de acuerdo a requisitos 
establecidos. 
 Realizar configuraciones del Trunk Between en los switch´s según el protocolo 
de enrutamiento 802.1Q 
 Realizar la prueba de habilidades prácticas y en el que se demostrará las 





















Figure 1: Escenario 1 
 
 
En este primer escenario se configurarán los dispositivos de una red pequeña. Debe 
configurar un Router, un Switch y equipos que admitan tanto la conectividad IPv4 como 
IPv6 para los hosts soportados. El Router y el Switch también deben administrarse de 




















Dispositivo / interfaz 
 
Dirección IP / Prefijo 




10.19.8.1 /26 No corresponde 
2001:db8:acad:a: :1 /64 No corresponde 
R1 G0/0/1.3 
R1 G0/0/1.3 
10.19.8.65 /27 No corresponde 
2001:db8:acad:b: :1 /64 No corresponde 
R1 G0/0/1.4 
R1 G0/0/1.4 
10.19.8.97 /29 No corresponde 
2001:db8:acad:c: :1 /64 No corresponde 
R1 G0/0/1.6 No corresponde No corresponde 
R1 Loopback0 
R1 Loopback0 
209.165.201.1 /27 No corresponde 
2001:db8:acad:209: :1 /64 No corresponde 
S1 VLAN 4 
VLAN S1 4 
S1 VLAN 4 
10.19.8.98 /29 10.19.8.97 
2001:db8:acad:c: :98 /64 No corresponde 
fe80: :98 No corresponde 
S2 VLAN 4 
S2 VLAN 4 
S2 VLAN 4 
10.19.8.99 /29 10.19.8.97 
2001:db8:acad:c: :99 /64 No corresponde 




Dirección DHCP para 
IPv4 
DHCP para puerta de 
enlace predeterminada 
IPv4 




DHCP para dirección 
IPv4 









Dispositivo / interfaz 
 
Dirección IP / Prefijo 
Puerta de enlace 
predeterminada 
PC-B NIC 2001:db8:acad:b: :50 /64 fe80::1 
Table 2: Asignación de Direcciones 
 
 
VLAN Nombre de la VLAN Interface Assigned 
2 
Operaciones 
Bikes S1: F0/6 
3 Trikes S2: F0/18 
4 Management 
S1 VLAN 4 
S2 VLAN 4 
5 Parking 
S1: F0/3-5, F0/7-24, G0/1-2 
S2: F0/3-17, F0/19-24, G0/1-2 
6 Native N/A 
Table 3: Vlan con Interfaces 




Inicializar y Recargar y Configurar aspectos básicos de los dispositivos 
Inicializar y volver a cargar el router y el switch 
Borre las configuraciones de inicio y las VLAN del router y del switch y vuelva a cargar 
los dispositivos. 
Después de recargar el switch, configure la plantilla SDM para que admita IPv6 según 
sea necesario y vuelva a cargar el switch. 
Antes de continuar, solicite al instructor que verifique la inicialización de los dispositivos. 
 
Configurar R1 
















Desactivar la búsqueda DNS no ip domain-lookup 
Nombre del router R1 
Nombre de dominio ccna-lab.com 




Contraseña de acceso a la consola ciscoconpass 




Crear un usuario administrativo en la 
base de datos local 
Nombre de usuario: admin 
Password: admin1pass 
Configurar el inicio de sesión en las 
líneas VTY para que use la base de 
datos local 












Configurar VTY solo aceptando SSH 
line vty 1 3 
transport input ssh 
login local 
logging synchronous 





Configure un MOTD Banner 
banner motd $Solo a personal 
Autorizado!!!.$ 





Configurar interfaz G0/0/1 y 
subinterfaces 
Establezca la descripción 
Establece la dirección IPv4. 
Establezca la dirección local de enlace IPv6 
como fe80: :1 
Establece la dirección IPv6. 





Configure el Loopback0 interface 
Establezca la descripción 
Establece la dirección IPv4. 
Establece la dirección IPv6. 
Establezca la dirección local de enlace IPv6 
como fe80::1 










Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#hos 
Router(config)#hostname R1 
R1(config)#no ip domain-lookup 
R1(config)#ena 
R1(config)#enable sec 
R1(config)#enable secret ciscoenpass 
R1(config)#line cons 










R1(config)#ip ssh ver 
R1(config)#ip ssh version 2 
Please create RSA keys (of at least 768 bits size) to enable SSH v2. 
R1(config)#line vty 1 3 
R1(config-line)#trans 

















%LINK-5-CHANGED: Interface GigabitEthernet0/0/1, changed state to up 
 
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/1, changed 




%LINK-5-CHANGED: Interface GigabitEthernet0/0/1.2, changed state to up 
 
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/1.2, 






R1(config-subif)#encapsulation dot1Q 2 
R1(config-subif)#ip add 
R1(config-subif)#ip address 10.19.8.1 255.255.255.192 
R1(config-subif)#ipv6 add 
R1(config-subif)#ipv6 address 2001:db8:acad:a::1/64 
R1(config-subif)#ipv6 address fe80::1 link-local 
R1(config-subif)#interface g0/0/1.3 
R1(config-subif)# 
%LINK-5-CHANGED: Interface GigabitEthernet0/0/1.3, changed state to up 
 
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/1.3, 
changed state to up 
 
R1(config-subif)#Description Trikes 
R1(config-subif)#encapsulation dot1Q 3 
R1(config-subif)#ip address 10.19.8.65 255.255.255.224 
R1(config-subif)#ipv6 address 2001:db8:acad:b::1/64 
R1(config-subif)#ipv6 address fe80::1 link-local 
R1(config-subif)#interface g0/0/1.4 
R1(config-subif)# 







%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/1.4, 
changed state to up 
 
R1(config-subif)#Description Management 
R1(config-subif)#encapsulation dot1Q 4 
R1(config-subif)#ip address 10.19.8.97 255.255.255.248 
R1(config-subif)#ipv6 address 2001:db8:acad:c::1/64 
R1(config-subif)#ipv6 address fe80::1 link-local 
R1(config-subif)#interface g0/0/1.5 
R1(config-subif)# 
%LINK-5-CHANGED: Interface GigabitEthernet0/0/1.5, changed state to up 
 
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/1.5, 
changed state to up 
 
R1(config-subif)#Description Parking 




%LINK-5-CHANGED: Interface GigabitEthernet0/0/1.6, changed state to up 
 
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/1.6, 
changed state to up 
 
R1(config-subif)#Description Native 





R1(config)#interface loopback 0 
 
R1(config-if)# 













R1(config-if)#ip address 209.165.201.1 255.255.255.0 
R1(config-if)#ipv6 add 
R1(config-if)#ipv6 address 2001:db8:acad:209::1/64 
R1(config-if)#ipv6 add 








R1(config)#banner motd $Solo personal Autorizado!!!$ 
R1(config)#cry 
R1(config)#crypto key gener 
R1(config)#crypto key generate rsa gene 
R1(config)#crypto key generate rsa general-keys modu 
R1(config)#crypto key generate rsa general-keys modulus 1024 
% Please define a domain-name first. 
R1(config)#ip dom 
R1(config)#ip doma 




R1(config)#crypto key ge 
R1(config)#crypto key generate rsa 
The name for the keys will be: R1.ccna-lab.com 
Choose the size of the key modulus in the range of 360 to 2048 for your 
General Purpose Keys. Choosing a key modulus greater than 512 may take 







How many bits in the modulus [512]: 1024 
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK] 
 
R1(config)#exit 
*mar. 1 1:18:22.125: %SSH-5-ENABLED: SSH 2 has been enabled 
R1# 
%SYS-5-CONFIG_I: Configured from console by console 
 
R1#cloc 




R1#copy running-config star 
R1#copy running-config startup-config 











































































Figure 5: Clave de cifrado RSA R1-ES1 
 
 
Paso3: Configure S1 y S2. 




Desactivar la búsqueda DNS. no ip domain-lookup 
Nombre del switch S1 o S2, según proceda 
Nombre de dominio ccna-lab.com 











Crear un usuario administrativo en la base de 
datos local 
Nombre de usuario: admin 
Password: admin1pass 
Configurar el inicio de sesión en las líneas VTY 




Configurar las líneas VTY para que acepten 
únicamente las conexiones SSH 
line vty 1 3 
transport input ssh 
login local 
logging synchronous 
Cifrar las contraseñas de texto no cifrado service password-encryption 
 
Configurar un MOTD Banner 
banner motd $Solo a personal 
Autorizado!!!.$ 







Configurar la interfaz de administración (SVI) 
Establecer la dirección IPv4 de 
capa 3 
Establezca la dirección local de 
enlace IPv6 como FE80: :98 para 
S1 y FE80: :99 para S2 




Configuración del gateway predeterminado 
Configure la puerta de enlace 










Enter configuration commands, one per line. End with CNTL/Z. 
Switch(config)#sdm prefer dual-ipv4-and-ipv6 routing 
Changes to the running SDM preferences have been stored, but cannot take effect 
until the next reload. 
Use 'show sdm prefer' to see what SDM preference is currently active. 
Switch(config)#exit 
Switch# 


































































S1(config)#username admin pass 
S1(config)#username admin password admin1pass 
S1(config)#no ip domain 
S1(config)#no ip domain-lookup 
S1(config)#ena 
S1(config)#enable sec 
S1(config)#enable secret ciscoenpass 
S1(config)#line con 































Figure 8: Contraseñas S1 – ES1 
 
 
S1(config)#line vty 1 3 
S1(config-line)#tras 
S1(config-line)#trans 














Enter configuration commands, one per line. End with CNTL/Z. 
S1(config)# 
 
S1(config)#ip domain-name ccna-lab.com 
S1(config)#cry 
S1(config)#crypto key 
S1(config)#crypto key gene 
S1(config)#crypto key generate rsa 
The name for the keys will be: S1.ccna-lab.com 
Choose the size of the key modulus in the range of 360 to 2048 for your 
General Purpose Keys. Choosing a key modulus greater than 512 may take 
a few minutes. 
 
How many bits in the modulus [512]: 1024 
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK] 
 
S1(config)#ser 
*mar. 1 5:33:44.486: %SSH-5-ENABLED: SSH 1.99 has been enabled 
S1(config)#service pass 
S1(config)#service password-encryption 
S1(config)#banner motd $Solo ingreso a personal Autorizado!!$ 
S1(config)#exit 
S1# 
%SYS-5-CONFIG_I: Configured from console by console 
 
S1#clock set 14:45:00 19 November 2020 
S1#copy 
S1#copy runn 
S1#copy running-config star 
S1#copy running-config startup-config 










































S1(config-if)#ipv6 address 2001:db8:acad:c::98/64 










































Enter configuration commands, one per line. End with CNTL/Z. 
Switch(config)#hos 
Switch(config)#hostname S2 
S2(config)#no ip domain-lookup 
S2(config)#ena 
S2(config)#enable sec 
S2(config)#enable secret ciscoenpass 
S2(config)#line cons 


















S2(config)#banner motd $Solo ingreso a personal Autorizado!!$ 
S2(config)#exit 
S2# 
%SYS-5-CONFIG_I: Configured from console by console 
 
S2#cloc 
S2#clock set 15:10:00 19 November 2020 
S2#copy runn 





























Enter configuration commands, one per line. End with CNTL/Z. 
S2(config)#ip ssh version 2 
Please create RSA keys (of at least 768 bits size) to enable SSH v2. 
S2(config)#line vty 1 3 
S2(config-line)#trans 






S2(config)#ip domain-name ccna-lab.com 
S2(config)#cry 
S2(config)#crypto key gene 
S2(config)#crypto key generate rsa 
The name for the keys will be: S2.ccna-lab.com 
Choose the size of the key modulus in the range of 360 to 2048 for your 
General Purpose Keys. Choosing a key modulus greater than 512 may take 
a few minutes. 
 
How many bits in the modulus [512]: 1024 







































Enter configuration commands, one per line. End with CNTL/Z. 
S2(config)#inte 
S2(config)#interface vlan 4 
S2(config-if)#ip address 10.19.8.99 255.255.255.248 
S2(config-if)#ipv6 address 2001:db8:acad:c::99 /64 
^ 
% Invalid input detected at ' '̂ marker. 
S2(config-if)#ipv6 address 2001:db8:acad:c::99/64 
S2(config-if)#ipv6 address fe80::99 link-local 
S2(config-if)#no sh 
S2(config-if)#exit 












Figure 13: Configuración IPv6 y gateway S2-ES1 
 
Parte 2: Configuración de la infraestructura de red (VLAN, Trunking, EtherChannel) 
Configurar S1 







VLAN 2, nombre Bikes 
VLAN 3, nombre Trikes 
VLAN 4, name Management 
VLAN 5, nombre Parking 
VLAN 6, nombre Native 
Crear troncos 802.1Q que utilicen la VLAN 6 
nativa 
 







Crear un grupo de puertos EtherChannel de 
Capa 2 que use interfaces F0/1 y F0/2 
Usar el protocolo LACP para la 
negociación 




Configurar la seguridad del puerto en los 
puertos de acceso 
 
Permitir 3 direcciones MAC 
 
 
Proteja todas las interfaces no utilizadas 
Asignar a VLAN 5, Establecer en 
modo de acceso, agregar una 









Enter configuration commands, one per line. End with CNTL/Z. 
S1(config)#vlan 2 name Bikes 
^ 




















































Figure 14: Creación VLAN’s S1 – ES1 
 
S1(config)#inter 
S1(config)#interface range f0/3-4, f0/7-24, g0/1-2 
S1(config-if-range)#sw 
S1(config-if-range)#switchport mode acc 
S1(config-if-range)#switchport mode access 







































Figure 15: Inactivación interface por rango S1 – ES1 
 
S1#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
S1(config)#inte 
S1(config)#interface range f0/1, f0/2 
S1(config-if-range)#channel-protocol lacp 


























Figure 16: Activación del Channel LACP S1 – ES1 
 
S1#conf t 





S1(config-if)#switchport mode access 
S1(config-if)#switchport mode access 
S1(config-if)#switchport access vlan 2 
S1(config-if)#switchport port 
S1(config-if)#switchport port-security max 
S1(config-if)#switchport port-security maximum 3 
S1(config-if)#switchport port-security viol 
S1(config-if)#switchport port-security violation rest 
S1(config-if)#switchport port-security violation restrict 
S1(config-if)#switchport port-security ? 
aging Port-security aging commands 
mac-address Secure mac address 
maximum Max secure addresses 
violation Security violation mode 
<cr> 
































S1(config)#interface range f0/1-2, f0/5 
S1(config-if-range)#sw 
S1(config-if-range)#switchport mode ? 
access Set trunking mode to ACCESS unconditionally 
dynamic Set trunking mode to dynamically negotiate access or trunk mode 
trunk Set trunking mode to TRUNK unconditionally 
S1(config-if-range)#switchport mode Trunk 































































Configure el S2. 





VLAN 2, name Bikes 
VLAN 3, name Trikes 
VLAN 4, name Management 
VLAN 5, nombre Parking 
VLAN 6, nombre Native 
Crear troncos 802.1Q que utilicen la VLAN 6 
nativa 
 
Interfaces F0/1 y F0/2 
Crear un grupo de puertos EtherChannel de 
Capa 2 que use interfaces F0/1 y F0/2 
Usar el protocolo LACP para la 
negociación 
Configurar el puerto de acceso del host para 
la VLAN 3 
 
Interfaz F0/18 
Configure port-security en los access ports permite 3 MAC addresses 
 
 
Asegure todas las interfaces no utilizadas. 
Asignar a VLAN 5, Establecer en 
modo de acceso, agregar una 







































S2(config)#interface range f0/3-17, f0/19-24, g0/1-2 
S2(config-if-range)#sw 
S2(config-if-range)#switchport mode acc 
S2(config-if-range)#switchport mode access 































S2(config)#interface range f0/1-2 
S2(config-if-range)#channe 
S2(config-if-range)#channel-protocol lacp 
S2(config-if-range)#channel-group 1 mode pass 

























S2(config-if)#switchport mode access 
S2(config-if)#switchport access vlan 3 
S2(config-if)#switchport port 
S2(config-if)#switchport port-security max 
S2(config-if)#switchport port-security maximum 3 
S2(config-if)#switchport port-security viola 
S2(config-if)#switchport port-security violation res 
S2(config-if)#switchport port-security violation restrict 
S2(config-if)#switchport port-security ging time 60 













Figure 23: Configuración del puerto host y seguridad S2- ES1 
S2(config)#int 
S2(config)#interface range 
S2(config)#interface range f0/1-2 
S2(config-if-range)#sw 
S2(config-if-range)#switchport mode Trunk 
S2(config-if-range)#switchport trunk native vlan 6 












































































Configurar soporte de host 
 
Configure R1 





Configure Default Routing 
Crear rutas predeterminadas para IPv4 e IPv6 que 





Configurar DHCP IPv4 para 
VLAN 2 
Cree un grupo DHCP para VLAN 2, compuesto por 
las últimas 10 direcciones de la subred solamente. 
Asigne el nombre de dominio ccna-a.net y 
especifique la dirección de la puerta de enlace 
predeterminada como dirección de interfaz del 





Configurar DHCP IPv4 para 
VLAN 3 
Cree un grupo DHCP para VLAN 3, compuesto por 
las últimas 10 direcciones de la subred solamente. 
Asigne el nombre de dominio ccna-b.net y 
especifique la dirección de la puerta de enlace 
predeterminada como dirección de interfaz del 









Enter configuration commands, one per line. End with CNTL/Z. 
R1(config)# 
R1(config)#ip dhcp excluded-address 10.19.8.55 10.19.8.64 
R1(config)#ip dhcp pool R1_Client_LAN 
R1(dhcp-config)#network 10.19.8.1 255.255.255.0 
R1(dhcp-config)#domain-name ccna-a.net 
R1(dhcp-config)#default-router 10.19.8.1 
R1(dhcp-config)#ip dhcp excluded-address 10.19.8.54 10.19.8.63 
R1(config)#ip dhcp excluded-address 10.19.8.54 10.19.8.63 
R1(config)#ip dhcp pool R1_Client_LAN 






























Configurar los servidores 
Configure los equipos host PC-A y PC-B para que utilicen DHCP para IPv4 y asigne 
estáticamente las direcciones IPv6 GUA y Link Local. Después de configurar cada 




Figure 29: Configuración PC A-B ES1 
 
 
R1(config)#ip dhcp excluded-address 10.19.8.1 10.19.8.60 
R1(config)#ip dhcp excluded-address 10.19.8.65 10.19.8.90 
R1(config)#ip dhcp excluded-address 10.19.8.98 10.19.8.100 
R1(config)#ip dhcp pool ACCT 
R1(dhcp-config)#domain-name ccna-lab.com 
R1(dhcp-config)#default-router 10.19.8.97 








Figure 30: Configuración Servidor DHCP 
 
 
PC-A Network Configuration 
Descripción en blanco 
Dirección física 0030.A379.AE76 
Dirección IP 209.165.201.1 
Máscara de subred 255.255.255.0 
Gateway predeterminado 10.19.8.97 




Configuración de red de PC-A 
Descripción en blanco 
Dirección física 000D.BD56.8EB8 
Dirección IP 169.254.142.184 
Máscara de subred 255.255.255.0 
Gateway predeterminado 0.0.0.0 







Probar y verificar la conectividad de extremo a extremo 
Use el comando ping para probar la conectividad IPv4 e IPv6 entre todos los 
dispositivos de red. 
Nota: Si fallan los pings en las computadoras host, desactive temporalmente el firewall 
de la computadora y vuelva a realizar la prueba. 
Utilice la siguiente tabla para verificar metódicamente la conectividad con cada 
dispositivo de red. Tome medidas correctivas para establecer la conectividad si alguna 















Resultados de ping 
    
 
PC-A R1, G0/0/1.2 IP 10.19.8.1 
Figure 31: Evidencia PING 10.19.8.1 
    
 
PC-A R1, G0/0/1.2 IPv6 2001:db8:acad:a::1 
Figure 32: Evidencia PING 2001:db8:acad:a::1 
PC-A R1, G0/0/1.3 IP 10.19.8.65 Fallido 
    
 
PC-A R1, G0/0/1.3 IPv6 2001:db8:acad:b::1 
Figure 33: Evidencia PING 2001:db8:acad:b::1 















Resultados de ping 
    
 
PC-A R1, G0/0/1.4 IPv6 2001:db8:acad:c::1 
Figure 34: Evidencia PING 2001:db8:acad:c::1 
PC-A S1, VLAN 4 IP 10.19.8.98 Fallido 
PC-A S1, VLAN 4 IPv6 2001:db8:acad:c::98 Fallido 
PC-A S2, VLAN 4 IP 10.19.8.99 Fallido 






IP IP address will vary. Fallido 
IPv6 2001:db8:acad:b::50 Fallido 
R1 Bucle 0 IP 209.165.201.1 Fallido 

















PC-A R1 Bucle 0 
Figure 35: Evidencia PING 2001:db8:acad:209::1 















Resultados de ping 
PC-B R1 Bucle 0 IPv6 2001:db8:acad:209::1 Fallido 
PC-B R1, G0/0/1.2 IP 10.19.8.1 Fallido 
PC-B R1, G0/0/1.2 IPv6 2001:db8:acad:a::1 Fallido 
PC-B R1, G0/0/1.3 IP 10.19.8.65 Fallido 
PC-B R1, G0/0/1.3 IPv6 2001:db8:acad:b::1 Fallido 
PC-B R1, G0/0/1.4 IP 10.19.8.97 Fallido 
PC-B R1, G0/0/1.4 IPv6 2001:db8:acad:c::1 Fallido 
PC-B S1, VLAN 4 IP 10.19.8.98 Fallido 
PC-B S1, VLAN 4 IPv6 2001:db8:acad:c::98 Fallido 
PC-B S2, VLAN 4 IP 10.19.8.99 Fallido 
PC-B S2, VLAN 4 IPv6 2001:db8:acad:c::99 Fallido 











11. ESCENARIO 2 
 
 
Se debe configurar una red pequeña para que admita conectividad IPv4 e IPv6, 
seguridad de switches, routing entre VLAN, el protocolo de routing dinámico OSPF, el 
protocolo de configuración de hosts dinámicos (DHCP), la traducción de direcciones de 
red dinámicas y estáticas (NAT), listas de control de acceso (ACL) y el protocolo de 
tiempo de red (NTP) servidor/cliente. Durante la evaluación, probará y registrará la red 
mediante los comandos comunes de CLI. 
Topología 














Inicializar y volver a cargar los routers y los switches 
Elimine las configuraciones de inicio y vuelva a cargar los dispositivos. 
Antes de continuar, solicite al instructor que verifique la inicialización de los dispositivos. 
 
 
Tarea Comando de IOS 
Eliminar el archivo startup-config 
de todos los routers 
enable 
erase startup-config 
Volver a cargar todos los routers reload 
Eliminar el archivo startup-config 
de todos los switches y eliminar la 




Volver a cargar ambos switches Reload 
Verificar que la base de datos de 
VLAN no esté en la memoria flash 
en ambos switches 
Dir flash 





Configurar la computadora de Internet 
Las tareas de configuración del servidor de Internet incluyen lo siguiente (para obtener 
información de las direcciones IP, consulte la topología): 
 
Elemento o tarea de configuración Especificación 
Dirección IPv4 209.165.200.230 
Máscara de subred para IPv4 255.255.255.248 
Gateway predeterminado 209.165.200.225 
Dirección IPv6/subred 2001:db8:acad:a::38/64 
Gateway predeterminado IPv6 2001:DB8:ACAD:2:: 
Table 7: Computadora de Internet -ES2 
 
Nota: Quizá sea necesario deshabilitar el firewall de las computadoras para que los 
pings se realicen correctamente en partes posteriores de esta práctica de laboratorio. 
 





Las tareas de configuración para R1 incluyen las siguientes: 
 
 






Desactivar la búsqueda DNS no ip domain-lookup 
Nombre del router R1 








Contraseña de acceso Telnet cisco 










Establezca la descripción 
Establecer la dirección IPv4 Consultar el 
diagrama de topología para conocer la 
información de direcciones 
Establecer la dirección IPv6 Consultar el 
diagrama de topología para conocer la 
información de direcciones 
Establecer la frecuencia de reloj en 128000 
Activar la interfaz 
 
Rutas predeterminadas 
Configurar una ruta IPv4 predeterminada de 
S0/0/0 










Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#no ip doma 
Router(config)#no ip domain- 






R1(config)#enable secret class 
R1(config)#line con 





























%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down 
R1(config-if)# 
R1(config-if)#ipv6 add 
R1(config-if)#ipv6 address 2001:db8:acad:1::1/64 
R1(config-if)#ipv6 add 
R1(config-if)#ipv6 address fe80::1 lin 
R1(config-if)#ipv6 address fe80::1 link-local 
R1(config-if)#clock rate 128000 
R1(config-if)#no sh 
R1(config-if)#no shutdown 
R1(config-if)#ip route 0.0.0.0 0.0.0.0 s0/0/0 
R1(config)#end 
R1# 




R1#copy running-config star 
R1#copy running-config startup-config 









Nota: Todavía no configure G0/1. 
 
Configurar R2 
La configuración del R2 incluye las siguientes tareas: 
 
 
Elemento o tarea de configuración Especificación 
Desactivar la búsqueda DNS no ip domain-lookup 






































Contraseña de acceso a la consola cisco 
Contraseña de acceso Telnet cisco 





Habilitar el servidor HTTP 
ip http server 
Solo se aplica en entorno físico 





Establezca la descripción 
Establezca la dirección IPv4. Utilizar la 
siguiente dirección disponible en la subred. 
Establezca la dirección IPv6. Consulte el 
diagrama de topología para conocer la 
información de direcciones. 





Establecer la descripción 
Establezca la dirección IPv4. Utilizar la 
primera dirección disponible en la subred. 
Establezca la dirección IPv6. Consulte el 
diagrama de topología para conocer la 
información de direcciones. 
Establecer la frecuencia de reloj en 128000. 
Activar la interfaz 
 
 
Interfaz G0/0 (simulación de Internet) 
Establecer la descripción. 
Establezca la dirección IPv4. Utilizar la 
primera dirección disponible en la subred. 
Establezca la dirección IPv6. Utilizar la 
primera dirección disponible en la subred. 
Activar la interfaz 
Interfaz loopback 0 (servidor web 
simulado) 
Establecer la descripción. 
Establezca la dirección IPv4. 
 
Ruta predeterminada 
Configure una ruta IPv4 predeterminada de 
G0/0. 









Enter configuration commands, one per line. End with CNTL/Z. 






R2(config)#enable secret class 
R2(config)#lin 
R2(config)#line con 






















































Figure 40: configuración Básica del R2- ES2 
 
R2#conf t 




R2(config-if)#ip address 172.16.2.1 255.255.255.252 
R2(config-if)#ipv6 add 
R2(config-if)#ipv6 address 2001:db8:acad:2::1/64 
R2(config-if)#ipv6 address fe80::1 link-local 

























R2(config-if)#no ip address 209.165.200.225 255.255.255.248 
R2(config-if)#int g0/1 
R2(config-if)#Description R2-Internet 
R2(config-if)#ip address 209.165.200.225 255.255.255.248 
R2(config-if)#ipv6 add 




R2(config-if)#Description R2- Web server 
R2(config-if)#ip add 





%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up 
 
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0, changed 
state to up 
 
R2(config-if)#exit 
R2(config)#ip toute 0.0.0.0 0.0.0.0 g0/0 
^ 






R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0 

















































































R2(config-if)#no ip address 10.10.10.1 255.255.255.0 
R2(config-if)#int g0/1 
















































La configuración del R3 incluye las siguientes tareas: 
 
 
Elemento o tarea de configuración Especificación 
Desactivar la búsqueda DNS no ip domain-lookup 
Nombre del router R3 




Contraseña de acceso a la consola cisco 
Contraseña de acceso Telnet cisco 









Establecer la descripción 
Establezca la dirección IPv4. Utilizar la siguiente 
dirección disponible en la subred. 
Establezca la dirección IPv6. Consulte el 
diagrama de topología para conocer la 
información de direcciones. 
Activar la interfaz 
Interfaz loopback 4 
Establezca la dirección IPv4. Utilizar la primera 
dirección disponible en la subred. 
Interfaz loopback 5 
Establezca la dirección IPv4. Utilizar la primera 
dirección disponible en la subred. 
Interfaz loopback 6 
Establezca la dirección IPv4. Utilizar la primera 
dirección disponible en la subred. 
 
Interfaz loopback 7 
Establezca la dirección IPv6. Consulte el 
diagrama de topología para conocer la 
información de direcciones. 















R3(config)#enable secret class 
R3(config)#lin 
R3(config)#line cons 



















R3(config-if)#ip address 172.16.2.3 255.255.255.252 
Bad mask /30 for address 172.16.2.3 









%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up 
 




R3(config-if)#ipv6 address 2001:db8:acad:2::1 
% Incomplete command. 
R3(config-if)#ipv6 address 2001:db8:acad:2::1/64 
R3(config-if)#ipv6 add 
R3(config-if)#ipv6 address fe80::1 link 






%LINK-5-CHANGED: Interface Loopback4, changed state to up 
 










%LINK-5-CHANGED: Interface Loopback5, changed state to up 
 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback5, changed state to 
up 
ip address 192.168.5.1 255.255.255.0 












%LINK-5-CHANGED: Interface Loopback6, changed state to up 
 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback6, changed state to 
up 
 






%LINK-5-CHANGED: Interface Loopback7, changed state to up 
 





R3(config-if)#ipv6 address 2001:db8:acad:3::1/64 
R3(config-if)#ipv6 add 
R3(config-if)#ipv6 address fe80::1 link 





R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1 
R3(config)#end 
R3# 




R3#copy running-config star 















































La configuración del S1 incluye las siguientes tareas: 
 
 
Elemento o tarea de configuración Especificación 
Desactivar la búsqueda DNS no ip domain-lookup 
Nombre del switch S1 




Contraseña de acceso a la consola cisco 
Contraseña de acceso Telnet cisco 











































Enter configuration commands, one per line. End with CNTL/Z. 






S1(config)#enable secret class 
S1(config)#line con 















S1(config)#banner modt $Solo Acceso a personal Autorizado!!$ 
^ 
% Invalid input detected at ' '̂ marker. 
S1(config)#banner motd $Solo Acceso a personal Autorizado!!$ 
S1(config)#exit 
S1# 
%SYS-5-CONFIG_I: Configured from console by console 
S1#cop 
S1#copy runn 
S1#copy running-config sta 
S1#copy running-config startup-config 








Configurar el S3 
La configuración del S3 incluye las siguientes tareas: 
Elemento o tarea de configuración Especificación 
Desactivar la búsqueda DNS no ip domain-lookup 
Nombre del switch S3 




Contraseña de acceso a la consola cisco 
Contraseña de acceso Telnet cisco 





































Enter configuration commands, one per line. End with CNTL/Z. 
Switch(config)#hos 
Switch(config)#hostname S3 
S3(config)#no ip domain-lookup 
S3(config)#ena 
S3(config)#enable sec 
S3(config)#enable secret class 
S3(config)#line con 













S3(config)#banner motd $Sollo Acceso a personal Autorizado!!$ 
S3(config)#exit 
S3# 




S3#copy running-config star 
S3#copy running-config startup-config 










Verificar la conectividad de la red 
Utilice el comando ping para probar la conectividad entre los dispositivos de red. 
Utilice la siguiente tabla para verificar metódicamente la conectividad con cada 
dispositivo de red. Tome medidas correctivas para establecer la conectividad si alguna 







































Desde A Dirección IP Resultados de ping 
R1 R2, S0/0/0 172.16.1.2 
 
Figure 48: Evidencia PING 172.16.1.2 
R2 R3, S0/0/1 172.16.2.1 
 







Figure 50: Evidencia PING 209.165.200.225 
Table 8; Evidencias PING´s ES2 
 
Nota: Quizá sea necesario deshabilitar el firewall de las computadoras para que los 
pings se realicen correctamente. 
 
Configurar la seguridad del switch, las VLAN y el routing entre VLAN 
Configurar S1 







Elemento o tarea de configuración Especificación 
 
Crear la base de datos de VLAN 
Utilizar la tabla de equivalencias de VLAN para 
topología para crear y nombrar cada una de las 
VLAN que se indican 
Asignar la dirección IP de 
administración. 
Asigne la dirección IPv4 a la VLAN de 
administración. Utilizar la dirección IP asignada 
al S1 en el diagrama de topología 
Asignar el gateway 
predeterminado 
Asigne la primera dirección IPv4 de la subred 
como el gateway predeterminado. 
Forzar el enlace troncal en la 
interfaz F0/3 
 
Utilizar la red VLAN 1 como VLAN nativa 
Forzar el enlace troncal en la 
interfaz F0/5 
 
Utilizar la red VLAN 1 como VLAN nativa 
Configurar el resto de los puertos 
como puertos de acceso 
 
Utilizar el comando interface range 
Asignar F0/6 a la VLAN 21  


















S1(config)#interface vlan 99 
S1(config-if)# 
%LINK-5-CHANGED: Interface Vlan99, changed state to up 
 
S1(config-if)#ip ad 





S1(config)#ip default-gateway 192.168.99.1 
S1(config)# int 
S1(config)# interface f0/3 
S1(config-if)#sw 
S1(config-if)#switchport mode trun 
S1(config-if)#switchport mode trunk 
 
S1(config-if)# 
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed 
state to down 
 
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed 
state to up 
 






S1(config-if)#switchport trunk native vlan 1 
S1(config-if)#exit 
S1(config)# interface f0/5 
S1(config-if)#sw 
S1(config-if)#switchport mode tr 
S1(config-if)#switchport mode trunk 
 
S1(config-if)# 
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/5, changed 
state to down 
 
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/5, changed 
state to up 
 




S1(config)#interface range f0/1-2, f0/4, f0/7-24, g0/1-2 
S1(config-if-range)#sw 




S1(config-if)#switchport mode access 
S1(config-if)#switchport access vlan 21 




%LINK-5-CHANGED: Interface FastEthernet0/1, changed state to administratively 
down 
 
%LINK-5-CHANGED: Interface FastEthernet0/2, changed state to administratively 
down 
 








%LINK-5-CHANGED: Interface FastEthernet0/7, changed state to administratively 
down 
 
%LINK-5-CHANGED: Interface FastEthernet0/8, changed state to administratively 
down 
 
%LINK-5-CHANGED: Interface FastEthernet0/9, changed state to administratively 
down 
 
%LINK-5-CHANGED: Interface FastEthernet0/10, changed state to administratively 
down 
 
%LINK-5-CHANGED: Interface FastEthernet0/11, changed state to administratively 
down 
 
%LINK-5-CHANGED: Interface FastEthernet0/12, changed state to administratively 
down 
 
%LINK-5-CHANGED: Interface FastEthernet0/13, changed state to administratively 
down 
 
%LINK-5-CHANGED: Interface FastEthernet0/14, changed state to administratively 
down 
 
%LINK-5-CHANGED: Interface FastEthernet0/15, changed state to administratively 
down 
 
%LINK-5-CHANGED: Interface FastEthernet0/16, changed state to administratively 
down 
 
%LINK-5-CHANGED: Interface FastEthernet0/17, changed state to administratively 
down 
 







%LINK-5-CHANGED: Interface FastEthernet0/19, changed state to administratively 
down 
 
%LINK-5-CHANGED: Interface FastEthernet0/20, changed state to administratively 
down 
 
%LINK-5-CHANGED: Interface FastEthernet0/21, changed state to administratively 
down 
 
%LINK-5-CHANGED: Interface FastEthernet0/22, changed state to administratively 
down 
 
%LINK-5-CHANGED: Interface FastEthernet0/23, changed state to administratively 
down 
 
%LINK-5-CHANGED: Interface FastEthernet0/24, changed state to administratively 
down 
 
%LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to administratively 
down 
 








S1#copy running-config sta 
S1#copy running-config startup-config 












































































































































Figure 53: Configuración de las VLAN's y trunk - ES2-S1.3 




S1(config-if)#switchport mode access 










Configurar el S3 
La configuración del S3 incluye las siguientes tareas: 
 
 
Elemento o tarea de configuración Especificación 
 
Crear la base de datos de VLAN 
Utilizar la tabla de equivalencias de VLAN para 
topología para crear cada una de las VLAN que 
se indican Dé nombre a cada VLAN. 
Asignar la dirección IP de 
administración 
Asigne la dirección IPv4 a la VLAN de 
administración. Utilizar la dirección IP asignada 
al S3 en el diagrama de topología 
Asignar el gateway 
predeterminado. 
Asignar la primera dirección IP en la subred 
como gateway predeterminado. 
Forzar el enlace troncal en la 
interfaz F0/3 
 
Utilizar la red VLAN 1 como VLAN nativa 
Configurar el resto de los puertos 
como puertos de acceso 
 
Utilizar el comando interface range 
Asignar F0/18 a la VLAN 21  
Apagar todos los puertos sin usar  
 
S1(config-if)# 
%LINK-5-CHANGED: Interface FastEthernet0/6, changed state to administratively 
down 
 
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/6, changed 



























S3(config)#interface vlan 99 
S3(config-if)# 
%LINK-5-CHANGED: Interface Vlan99, changed state to up 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan99, changed state to up 
S3(config-if)#ip add 





S3(config)#ip default-gateway 192.168.23.1 
S3(config)#int f0/3 
S3(config-if)#sw 
S3(config-if)#switchport mode trunk 
S3(config-if)#switchport trunk native vlan 1 
S3(config-if)#int ran 
S3(config-if)#int range f0/1-2, f0/4-17, f0/19-24, g0/1-2 
S3(config-if-range)#sw 
S3(config-if-range)#switchport mode ac 












%LINK-5-CHANGED: Interface FastEthernet0/2, changed state to administratively 
down 
 
%LINK-5-CHANGED: Interface FastEthernet0/4, changed state to administratively 
down 
 
%LINK-5-CHANGED: Interface FastEthernet0/5, changed state to administratively 
down 
 
%LINK-5-CHANGED: Interface FastEthernet0/6, changed state to administratively 
down 
 
%LINK-5-CHANGED: Interface FastEthernet0/7, changed state to administratively 
down 
 
%LINK-5-CHANGED: Interface FastEthernet0/8, changed state to administratively 
down 
 
%LINK-5-CHANGED: Interface FastEthernet0/9, changed state to administratively 
down 
 
%LINK-5-CHANGED: Interface FastEthernet0/10, changed state to administratively 
down 
 
%LINK-5-CHANGED: Interface FastEthernet0/11, changed state to administratively 
down 
 
%LINK-5-CHANGED: Interface FastEthernet0/12, changed state to administratively 
down 
 
%LINK-5-CHANGED: Interface FastEthernet0/13, changed state to administratively 
down 
 







%LINK-5-CHANGED: Interface FastEthernet0/15, changed state to administratively 
down 
 
%LINK-5-CHANGED: Interface FastEthernet0/16, changed state to administratively 
down 
 
%LINK-5-CHANGED: Interface FastEthernet0/17, changed state to administratively 
down 
 
%LINK-5-CHANGED: Interface FastEthernet0/19, changed state to administratively 
down 
 
%LINK-5-CHANGED: Interface FastEthernet0/20, changed state to administratively 
down 
 
%LINK-5-CHANGED: Interface FastEthernet0/21, changed state to administratively 
down 
 
%LINK-5-CHANGED: Interface FastEthernet0/22, changed state to administratively 
down 
 
%LINK-5-CHANGED: Interface FastEthernet0/23, changed state to administratively 
down 
 
%LINK-5-CHANGED: Interface FastEthernet0/24, changed state to administratively 
down 
 
%LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to administratively 
down 
 
















S3(config-if)#switchport mode acce 
S3(config-if)#switchport mode access 








S3#copy running-config sta 
S3#copy running-config startup-config 































































































Figure 56: Configuración de las VLAN's y trunk - ES2-S3.2 
 
S3#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 

































Las tareas de configuración para R1 incluyen las siguientes: 
Elemento o tarea de configuración Especificación 
 Descripción: LAN de Contabilidad 
Configurar la subinterfaz 802.1Q Asignar la VLAN 21 
.21 en G0/1 Asignar la primera dirección disponible a esta 
 interfaz 
 Descripción: LAN de Ingeniería 
Configurar la subinterfaz 802.1Q Asignar la VLAN 23 
.23 en G0/1 Asignar la primera dirección disponible a esta 
 interfaz 
 Descripción: LAN de Administración 
Configurar la subinterfaz 802.1Q Asignar la VLAN 99 
.99 en G0/1 Asignar la primera dirección disponible a esta 
 interfaz 









 Dirección IP (Ip 
Address) 
Mascara de Red 
(Subnet Mask) 
S1 Vlan 21, Vlan 23 
Vlan 99 
192.168.99.2 255.255.255.0 
S3 Vlan 21, Vlan 23 
Vlan 99 
192.168.99.3 255.255.255.0 




R1(config-subif)#encapsulation dot1q 21 
R1(config-subif)#no ip address 192.168.21.1 255.255.255.0 
R1(config-subif)#ip address 192.168.21.1 255.255.255.0 
R1(config-subif)#exit 
R1(config)#interface g0/1.23 
R1(config-subif)#encapsulation dot1q 23 
R1(config-subif)#ip address 192.168.23.1 255.255.255.0 
R1(config-subif)#exit 
R1(config)#interface g0/1.99 
R1(config-subif)#encapsulation dot1q 99 
R1(config-subif)#ip address 192.168.99.1 255.255.255.0 
% 192.168.99.0 overlaps with GigabitEthernet0/1 
R1(config-subif)# 
R1# 





% Incomplete command. 
R1#copy running-config star 
R1#copy running-config startup-config 























































R1(config-subif)#encapsulation dot1Q 99 
R1(config-subif)#Description Administracion_LAN 

































Verificar la conectividad de la red 
Utilice el comando ping para probar la conectividad entre los switches y el R1. 
Utilice la siguiente tabla para verificar metódicamente la conectividad con cada 
dispositivo de red. Tome medidas correctivas para establecer la conectividad si alguna 

































Figure 62: Conectividad de la red ES2-2 
 
 
Desde A Dirección IP Resultados de ping 
S1 R1, dirección VLAN 99 192.168.99.1 Exitoso 
S3 R1, dirección VLAN 99 192.168.99.1 Exitoso 
S1 R1, dirección VLAN 21 192.168.21.1 Exitoso 








Table 10: Evidencias de ping´s ES 2 
 





































Configurar el protocolo de routing dinámico OSPF 
 
Configurar OSPF en el R1 
Las tareas de configuración para R1 incluyen las siguientes: 









Configurar OSPF área 0 
router-id 1.1.1.1 
network 172.16.1.0 0.0.0.3 area 
0 
network 192.168.21.0 0.0.0.3 
area 0 
network 192.168.23.0 0.0.0.255 
area 0 




Anunciar las redes conectadas directamente 
 
Asigne todas las redes 
conectadas directamente. 
Establecer todas las interfaces LAN como pasivas passive-interface 








Enter configuration commands, one per line. End with CNTL/Z. 
R1(config)#rou 
R1(config)#router os 




R1(config-router)#network 172.16.1.0 0.0.0.3 area 0 
R1(config-router)#net 
R1(config-router)#network 192.168.21.0 0.0.0.3 area 0 
R1(config-router)#network 192.168.23.0 0.0.0.255 area 0 





08:29:01: %OSPF-5-ADJCHG: Process 1, Nbr 5.5.5.5 on Serial0/0/0 from FULL to 
DOWN, Neighbor Down: Interface down or detached 
 
R1(config-router)#no pass 
R1(config-router)#no passive-interface s0/0/0 
R1(config-router)#au 
R1(config-router)#auto-cost re 
08:29:14: %OSPF-5-ADJCHG: Process 1, Nbr 5.5.5.5 on Serial0/0/0 from LOADING 
to FULL, Loading Done 
 






R1(config-if)#ip ospf cost 9500 
R1(config-if)#esit 
^ 



















































Configurar OSPF en el R2 
La configuración del R2 incluye las siguientes tareas: 
 
 
Elemento o tarea de configuración Especificación 
Configurar OSPF área 0  
Anunciar las redes conectadas directamente Nota: Omitir la red G0/0. 
Establecer la interfaz LAN (loopback) como pasiva  
Desactive la sumarización automática.  
 
R1#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
R1(config)#rou 




































R2(config-router)#network 172.16.1.0 0.0.0.3 area 0 
R2(config-router)# 
08:14:02: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.99.2 on Serial0/0/0 from 
LOADING to FULL, Loading Done 
 
R2(config-router)#network 172.16.2.0 0.0.0.3 area 0 
R2(config-router)# 
08:14:30: %OSPF-5-ADJCHG: Process 1, Nbr 8.8.8.8 on Serial0/0/1 from LOADING 
to FULL, Loading Done 
 
R2(config-router)#net 





R2(config-router)#auto-cost reference-bandwidth 1000 
% OSPF: Reference bandwidth is changed. 






R2(config-if)#ip ospf cost 

















































Figure 67: Configuración router 2 ospf 1 
 
R2#conf t 












Configurar OSPFv3 en el R2 
La configuración del R3 incluye las siguientes tareas: 
 
 
Elemento o tarea de configuración Especificación 
Configurar OSPF área 0  
Anunciar redes IPv4 conectadas directamente  
Establecer todas las interfaces de LAN IPv4 
(Loopback) como pasivas 
 
Desactive la sumarización automática.  
R2(config-if)#ip os 
R2(config-if)#ip ospf cos 




























Enter configuration commands, one per line. End with CNTL/Z. 
R3(config)#rou 
R3(config)#router os 





R3(config-router)#network 172.16.2.0 0.0.0.3 area 0 


























Verificar la información de OSPF 
Verifique que OSPF esté funcionando como se espera. Introduzca el comando de CLI 
adecuado para obtener la siguiente información: 
 
Pregunta Respuesta 
¿Con qué comando se muestran la ID del proceso 
OSPF, la ID del router, las redes de routing y las 
interfaces pasivas configuradas en un router? 
show ip protocols 
¿Qué comando muestra solo las rutas OSPF? show ip route ospf 
¿Con qué comando se muestran todos los routers 
OSPFv2 conectados? 
show ip ospf neighbor 
¿Qué comando muestra la sección de OSPF de la 



































Figure 70: Visualización OSPF, Redes de Enrutamiento, Interfaces Pasivas, Proceso 




























































































Implementar DHCP y NAT para IPv4 
Configurar el R1 como servidor de DHCP para las VLAN 21 y 23 
Las tareas de configuración para R1 incluyen las siguientes: 
 
Elemento o tarea de configuración Especificación 
Reservar las primeras 20 
direcciones IP en la VLAN 21 para 
configuraciones estáticas 
ip dhcp excluded-address 192.168.21.1 
192.168.21.20 
Reservar las primeras 20 
direcciones IP en la VLAN 23 para 
configuraciones estáticas 
ip dhcp excluded-address 192.168.23.1 
192.168.23.20 
 
Crear un pool de DHCP para la 
VLAN 21. 
Nombre: ACCT 
Servidor DNS: 10.10.10.10 
Nombre de dominio: ccna-sa.com 
Establecer el gateway predeterminado 
 
Crear un pool de DHCP para la 
VLAN 23 
Nombre: ENGNR 
Servidor DNS: 10.10.10.10 
Nombre de dominio: ccna-sa.com 








Enter configuration commands, one per line. End with CNTL/Z. 
R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20 
R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20 




R1(dhcp-config)#network 192.168.21.0 255.255.255.0 
R1(dhcp-config)#exit 



































Configurar la NAT estática y dinámica en el R2 
La configuración del R2 incluye las siguientes tareas: 
 
 
Elemento o tarea de configuración Especificación 
Crear una base de datos local con 
una cuenta de usuario 
Nombre de usuario: webuser 
Contraseña: cisco12345 
Nivel de privilegio: 15 
Habilitar el servicio del servidor 
HTTP 
ip http server 
Solo se aplica en entorno físico 
Configurar el servidor HTTP para 




ip http authentication local 
Solo se aplica en entorno físico 
Crear una NAT estática al servidor 
web. 
 
Dirección global interna: 209.165.200.229 
Asignar la interfaz interna y externa 

































Configurar la NAT dinámica dentro 
de una ACL privada 
Lista de acceso: 1 
Permitir la traducción de las redes de 
Contabilidad y de Ingeniería en el R1 
Permitir la traducción de un resumen de las 
redes LAN (loopback) en el R3 
Defina el pool de direcciones IP 
públicas utilizables. 
Nombre del conjunto: INTERNET 
El conjunto de direcciones incluye: 
209.165.200.225 – 209.165.200.228 









R2(config)#user webuser privilege 15 secret cisco12345 
R2(config)#ip htt 
R2(config)#ip nat inside static 10.10.10.1 209.165.200.229 
^ 
% Invalid input detected at ' '̂ marker. 
R2(config)#ip nat inside source static 10.10.10.1 209.165.200.229 
R2(config)#interface g0/0 
R2(config-if)#ip nat outside 
R2(config-if)#interface g0/1 
R2(config-if)#ip nat inside 
R2(config-if)#exit 
R2(config)#access-list 1 permit 192.168.21.0 0.0.0.255 
R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255 
R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255 
R2(config)#ip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask 
255.255.255.248 
R2(config)#ip nat inside source list 1 pool INTERNET 
R2(config)#exit 
R2# 











Verificar el protocolo DHCP y la NAT estática 
Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT 
estática funcionen de forma correcta. Quizá sea necesario deshabilitar el firewall de las 
computadoras para que los pings se realicen correctamente. 
 
Prueba Resultados 
Verificar que la PC-A haya 
adquirido información de IP del 




Verificar que la PC-C haya 
adquirido información de IP del 




Verificar que la PC-A pueda hacer 
ping a la PC-C 
Nota: Quizá sea necesario 





























Utilizar un navegador web en la 
computadora de Internet para 
acceder al servidor web 
(209.165.200.229) Iniciar sesión 
con el nombre de usuario 








Solo se aplica en entorno físico 
 


















Elemento o tarea de configuración Especificación 
 
Ajuste la fecha y hora en R2. 
5 de marzo de 2016, 
9 a. m. 
Configure R2 como un maestro NTP. Nivel de estrato: 5 
Configurar R1 como un cliente NTP. Servidor: R2 
Configure R1 para actualizaciones de calendario 
periódicas con hora NTP. 
 
Verifique la configuración de NTP en R1.  
 
 
Configurar y verificar las listas de control de acceso (ACL) 
Restringir el acceso a las líneas VTY en el R2 
 
Elemento o tarea de configuración Especificación 
Configurar una lista de acceso con nombre para permitir 
que solo R1 establezca una conexión Telnet con R2 
Nombre de la ACL: 
ADMIN-MGT 
Aplicar la ACL con nombre a las líneas VTY permit host 172.16.1.1 
 
 
Permitir acceso por Telnet a las líneas de VTY 
line vty 0 4 
access-class ADMIN- 
MGT in 









Enter configuration commands, one per line. End with CNTL/Z. 
R2(config)#ip acc 
R2(config)#ip access-list sta 
R2(config)#ip access-list standard ADMIN-MGT 
R2(config)#ip access-list standard ADMIN-MGT in 
^ 
% Invalid input detected at ' '̂ marker. 
R2(config)#ip access-list standard ADMIN-MGT 
R2(config-std-nacl)#per 
R2(config-std-nacl)#permit host 172.16.1.1 
R2(config-std-nacl)#exit 
R2(config)#line vty 0 4 
R2(config-line)#acc 



































































Puerta de Enlace 
Predeterminado 
(Default Gateway) 
Dirección IPv6 (IPv6 
Address) 
Puerta de Enlace 
IPv6 (IPv6 Gateway) 
Internet 
Server 
209.165.200.230 255.255.255.248 209.165.200.255 2001:DB8:ACAD:2::30/64 2001:DB8:ACAD:2::1 
R1 to R2 
S0/0/0 
172.31.21.1 255.255.255.252 n/a 2001:DB8:ACAD:1::1/64 n/a 
R2 to R1 
S0/0/1 
172.31.21.2 255.255.255.252 n/a 2001:DB8:ACAD:1::2/64 n/a 
R2 to R3 
S0/0/0 



















::/0 G0/0 n/a 
R3 to R2 
S0/0/1 
172.31.23.1 255.255.255.252 n/a 2001:DB8:ACAD:2::1/64 n/a 
R3 Lo4 192.168.4.1 255.255.255.0 
0.0.0.0 0.0.0.0 
S0/0/1 
::/0 S0/0/1 n/a 
R3 Lo5 192.168.5.1 255.255.255.0 
0.0.0.0 0.0.0.0 
S0/0/1 
::/0 S0/0/1 n/a 
R3 Lo6 192.168.6.1 255.255.255 
0.0.0.0.0.0.0.0 
S0/0/1 
::/0 S0/0/1 n/a 
PC-A DHCP 192.168.21.21 255.255.255.0 192.168.21.1  n/a 



































R1 G0/0.21 192.168.21.1 255.255.255.0 n/a n/a n/a 
R1 G0/0.23 192.168.23.1 255.255.255.0 n/a n/a n/a 
R1 G0/0.99 192.168.99.1 255.255.255.0 n/a n/a n/a 
































Introducir el comando de CLI 
Adecuado que se necesita para mostrar lo siguiente 
Descripción del comando Entrada del estudiante (comando) 
Mostrar las coincidencias 
recibidas por una lista de acceso 




Restablecer los contadores de 
una lista de acceso 
clear ip access-list counters 
¿Qué comando se usa para 
mostrar qué ACL se aplica a una 







¿Con qué comando se muestran 
las traducciones NAT? 
 
Nota: Las traducciones para la PC-A y la PC-C 
se agregaron a la tabla cuando la computadora 
de Internet intentó hacer ping a esos equipos en 
el paso 2. Si hace ping a la computadora de 
Internet desde la PC-A o la PC-C, no se 
agregarán las traducciones a la tabla debido al 
modo de simulación de Internet en la red. 
¿Qué comando se utiliza para 
eliminar las traducciones de NAT 
dinámicas? 
 















 Para finalizar, se evidencia de manera clara los conocimientos adquiridos durante 
el proceso de desarrollo del diplomado como opción de grado Cisco y en el que 
por medio de habilidades prácticas logre ejecutar las soluciones y corrección en el 
uso de los comandos para así mejorar la presentación de cada escenario. 
 Aprendí que configurando el (ACL) permite el acceso de direcciones IP 
específicas, lo que asegura que solo la computadora del administrador tenga 
permiso para acceder al Router mediante telnet o SSH. 
 Aplique todos los conocimientos básicos para configurar un Router, Switches, 
protocolos de enrutamientos OSPFv2, rangos de red mediante el comando 
“network área” y adicionalmente, asignación de las direcciones de red en un 
servidor DHCP. 
 Por otra parte, logre implementar NAT en la cual permite comunicar redes distintas 
transportando información mediante paquetes a través del Router no importa la 
clase del paquete y en el que por medio del comando “Ping” pude verificar el 
estado de conectividad entre dispositivos y en el que se verifica si existe problemas 
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